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Informacje tylko w celach
edukacyjnych!

Nazwy firm / logotypy użyte są
w celach informacyjnych
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Cyberbezpieczeństwo smartfona
Przegląd najnowszych metod cyberoszustów

skierowanych na pracowników firm

Jak rozpoznawać fałszywe / złośliwe załączniki?
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Bezpieczeństwo smartfonów
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Czy należy obawiać się Pegasusa?
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Zaawansowane narzędzie szpiegowskie,
umożliwiające uzyskanie zdalnego dostępu do telefonu



https://citizenlab.ca/2025/03/a-first-look-at-paragons-proliferating-spyware-operations/
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https://security.googleblog.com/2025/05/advanced-protection-mobile-devices.html|

Android



Tryb blokady to opcjonalny, nadzwyczajny tryb
ochrony, przeznaczony dla bardzo nielicznych

osób, które ze względu na to, kim są lub czym się
zajmują, mogą być celem najbardziej

wyrafinowanych zagrożeń cyfrowych. Większość
ludzi nigdy nie będzie celem ataków tego rodzaju.

 
https://support.apple.com/pl-pl/105120
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iOS



Czy kody QR są bezpieczne?
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Czy kody QR są bezpieczne?
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Jak oszukano jednego z najbardziej znanych
specjalistów od cyberbezpieczeństwa - Troya Hunta?

https://www.troyhunt.com/a-sneaky-phish-just-grabbed-my-mailchimp-mailing-list/
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mailchimp-sso[.]com

Troy wpisał ręcznie:
login / hasło / kod z apki Google Authenticator

Przeoczył fakt, że jego menedżer haseł: 1Password,
nie wypełnił automatycznie danych logowania
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Ale z jakiego adresu e-mail była wysłana wiadomość?

Istotny jest fakt, że Troy odebrał
wiadomość na telefonie

|



Zmęczenie było głównym czynnikiem. Nie byłem wystarczająco
czujny i nie przemyślałem porządnie tego, co robię.

To bardzo dobrze wykonany phishing. (...)  Uwierzyłem, że nie będę
w stanie wysłać mojego newslettera, więc wywołało to u mnie strach.

(...) dane logowania nie były automatycznie uzupełniane przez 1Password,
więc dlaczego to zignorowałem? Bo to nic niezwykłego. Istnieje wiele usług,
w których rejestrujesz się w jednej domenie (i ten adres jest przechowywany
w 1Password), a następnie legalnie logujesz się do innej domeny.
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Aktualizuj telefon / apki

Minimalizuj liczbę apek na telefonie

Nie instaluj apek z podejrzanych źródeł

SMS

Polecenie od "konsultanta"

Nieznany adres
strony internetowej

|

Aplikacje bankowe pobieraj z oficjalnych
sklepów (App Store, Google Play) - z linków
udostępnionych na stronie banku

Nie podawaj w apce PINu do karty płatniczej
w celach "weryfikacji klienta"



Na smartfonie dokładnie weryfikuj nadawcę e-maila 

|

"maile wysyłane z mBanku do klientów, którzy
korzystają z poczty elektronicznej w serwisach Gmail,

Interia, Onet oraz WP/O2, będą oznaczone jako
pochodzące od sprawdzonego nadawcy."



Weryfikuj, gdzie dokładnie prowadzi kod QR



Przegląd najnowszych metod
cyberoszustów skierowanych na

pracowników firm.
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Fałszywa faktura wysłana
do księgowości z adresu e-mail

prezesa

|



|

Jak do tego doszło?
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Fałszywe rekrutacje – co powinno
wzbudzić Twoje podejrzenia?
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Rekruter na LinkedIn zaproponował udział
w projekcie, oferując stawkę ~3500 zł / dzień
 

"Każda jego odpowiedź była pozytywna,
sugerując, że idealnie pasuję. Słyszałem:

>Świetnie, dokładnie tego szukamy< "
 

"[rekruter] przesłał mi nawet dokument opisujący wymagania projektu i moje
potencjalne obowiązki. Dokument zawierał listę zadań (ulepszenia UI,

interakcje ze smart kontraktami, integracja z "platformą gier"). Wyglądał
profesjonalnie i utwierdzał w przekonaniu o autentyczności oferty"

Mini rozmowa
rekrutacyjna
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https://cloud.google.com/blog/topics/threat-intelligence/dprk-it-workers-expanding-scope-scale
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Weryfikuj adres e-mail nadawcy e-maila

Uważaj, gdy ktoś informuje Cię o zmianie numeru konta

Nie instaluj żadnego oprogramowania polecanego przez rekruterów

Czytaj dokładnie komunikaty
związane z bezpieczeństwem
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Jak rozpoznawać fałszywe / złośliwe
załączniki?
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Pytania?

michal.sajdak@securitum.pl 
sajdak.sekurak.pl
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