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Informacje tylko w celach
edukacyjnych!

Nazwy firm / logotypy uzyte sa
w celach informacyjnych
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Przeglad najnowszych metod cyberoszustow
7~ skierowanych na pracownikow firm

Cyberbezpieczernstwo smartfona
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Bezpieczenstwo smartfonow
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Czy nalezy obawiacC sie Pegasusa®?

;.

Zaawansowane narzedzie szpiegowskie,
umozliwiajgce uzyskanie zdalnego dostepu do telefonu
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PARAGON'S ANDROID SPYWARE - WHATSAPP ZERO-CLICK FLOW

1  Attacker adds victim to WhatsApp group in a specific way

2  Attacker sends PDF to group

3 Victim’s device automatically parses PDF, exploiting
vulnerability

4  (raphite implant loaded into WhatsApp

5 Spyware escapes the Android sandbox and propagates to

other apps bn the device —

https://citizenlab.ca/2025/03/a-first-look-at-paragons-proliferating-spyware-operations/
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9:30 .

<  Advanced Protection

Device protection features

When you turn on device protection, these safeguards
are enabled and will stay on unless you turn off device
protection

Device Safety

Protects during theft, confiscation, or
USB transfer

Apps
Protects against memory bugs & unsafe
apps

Networks
Prevents insecure connections

Web

Protects against unsafe websites

Phone by Google

Protects against spam calls

Google Messages

Protects against spam and scams

Device
safety

* Theft Detection Lock: Your device will automatically lock itself
if it detects suspicious activity indicative of theft.?

* Offline Device Lock: Your unlocked device will automatically
lock itself if it goes offline for prolonged periods.?

1 Inactivity Reboot: Will automatically restart your device if locked
for 72 hours. This process will make user data unreadable until a
fresh unlock takes place, ensuring your information remains
protected.

* USB Protection: Prevent physical attacks attempting to exploit
the USB port by defaulting to charging only for any new USB
connection while the device is locked.'?

Network * 2G Network Protection: Your device will no longer
connect to 2G networks.?

¥ Disable Auto-Reconnect to Insecure Networks:
Your device will no longer automatically reconnect to Wi-Fi networks
known to be insecure (open, WEP, or OWE).!

Android

nmu | securitum https://security.googleblog.com/2025/05/advanced-protection-mobile-devices.html



@ Analizy i udoskonalenia

m Reklamy Apple

DZIENNIKI (TRANSPARENCJA)

OCHRONA

m Tryb blokady

(&

U Raport prywatnosci aplikacji ~ Wyt.

My Ochrona skradzionego urzgdzenia
S I

Wiyt.

| mBank STy

f_ Tryb blokady to opcjonalny, nadzwyczajny tryb
ochrony, przeznaczony dla bardzo nielicznych
0s0b, ktore ze wzgledu na to, kim sg lub czym sie
zajmujg, moga byc¢ celem najbardziej
wyrafinowanych zagrozen cyfrowych. Wigekszosc
ludzi nigdy nie bedzie celem atakow tego rodzaju.

https://support.apple.com/pl-pl/105120

I0S
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TICKET INFORMATION
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Plate: 8ADL 052

Vehicle:
Color: _(arey Body: van

VIOLATION INFORMATION

Meter

PAYMENT INFORMATION

Total Amount: $60.00
Flne will be $80.00 after 30 days
Fine will be $100.00 after 45 days

| 05/05/2023 Time. 11.05am ]
VEHICLE INFORMATION

N

officer: 997
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& G ¥ 8 kkrakowparkingwebsite

Numer rejestracyjny/Registration number

llo$é godzin par hodu/Number of
hours of car parking

sl

Akceptujemy karty/We accept cards: [Ei

Numer karty*/Card number*

Data wygasnigcia*/Expiration date*
MM/YY

Cvv*:

m
-
N

ZAPEAC

Czy kody QR sg bezpieczne?

Krakow
f 0

Strefa A

Optata za miejsce parkingowe/Parking fee
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Welcome to your SimpleSocket

How to charge using a standard charging cable
1 Scan the QR code
2 Follow the instructions on the website

How to charge using an ubitricity SmartCable .
Just plug-in and charging will begin automatically

How to finish charging

Unplug the cable from your car first, then the socket
Contact

Email  support@ubitricity.co.uk

Phone 08000246279 ' . - -

b
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Jak oszukano jednego z najbardziej znanych
specjalistow od cyberbezpieczenstwa - Troya Hunta?

L--PWNE

Check if your email address is in a data breach

https://www.troyhunt.com/a-sneaky-phish-just-grabbed-my-mailchimp-mailing-list/

' mBank STy
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Sending Privileges Restricted

Hello,

We’re reaching out to inform you that your Mailchimp account’s
sending privileges have been restricted due to a spam complaint
received on March 24, 2025. We take these reports seriously to
maintain a safe and trusted platform for all users.

What’s Happening?

Your account has been flagged due to a spam complaint, and as a
result, you are temporarily unable to send emails until this issue is
resolved.

What You Need to Do
Please review your recent campaigns and audience lists to ensure
compliance with our policies. Click below to review your account

and take the necessary steps to restore your sending privileges.

 mBank ISt

= Google Authenticator -

Szukaj...

- mailchimp-sso[.Jcom
M 399 512 1

Troy wpisat recznie:
login / hasto / kod z apki Google Authenticator

Przeoczyt fakt, ze jego menedzer haset: 1Password,
nie wypetnit automatycznie danych logowania

DEMO!




Ale z jakiego adresu e-mail byta wystana wiadomosc?

QJ

INTUIT
é mailchimp

Istotny jest fakt, ze Troy odebrat
wiadomosc¢ na telefonie

Sending Privileges Restricted

Hello,

We're reaching out to inform you that your Mailchimp account’s
sending privileges have been restricted due to a spam complaint
received on March 24, 2025. We take these reports seriously to
maintain a safe and trusted platform for all users.

What’s Happening?

Your account has been flagged due to a spam complaint, and as a
result, you are temporarily unable to send emails until this issue is
resolved.

What You Need to Do

Please review your recent campaigns and audience lists to ensure
compliance with our policies. Click below to review your account
and take the necessary steps to restore your sending privileges.

Review Account
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Zmeczenie byto gtownym czynnikiem. Nie bytem wystarczajgco
czufny i nie przemyslatem porzgdnie tego, co robie.

To bardzo dobrze wykonany phishing. (...) Uwierzytem, Ze nie bede
w stanie wystac mojego newslettera, wiec wywotato to u mnie strach.

(...) dane logowania nie byty automatycznie uzupetniane przez 1Password,
wiec dlaczego to zignorowatem? Bo to nic niezwyktego. Istnieje wiele ustug,
w Ktorych rejestrujesz sie w jednej domenie (i ten adres jest przechowywany
w 1Password), a nastepnie legalnie logujesz sie do innej domeny.
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Aktualizuj telefon / apki

A svs

A Polecenie od "konsultanta"

Minimalizuj liczbe apek na telefonie

Nie instaluj apek z podejrzanych zrodet (‘ Nieznany adres

strony internetowej

Aplikacje bankowe pobieraj z oficjalnych
sklepow (App Store, Google Play) - z linkow
udostepnionych na stronie banku

Nie podawaj w apce PINu do karty ptatniczej
w celach "weryfikacji klienta"

' mBank STy
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€ Przychodzgce v

Na smartfonie doktadnie weryfikuj nadawce e-maila

CERT Polska
> Do:

uwaga, wiamano si¢ ha Twoje

Od: mBank @ > && konto!
¥ Do: michal.sajdak@gmail.com
Odpowiedz do: kontakt@mbank.pl Dzien dobry

Z tej strony zespo6t CERT Polska. W dniu
Dzien Dziecka w zakladce ettt . .
zakupy! Prezentowe inspiracje

dla tych mtodszych i tych trochg "maile wysytane z mBanku do klientow, ktorzy
starszych i : i : ;
korzystajg z poczty elektronicznej w serwisach Gmail,
Interia, Onet oraz WP/O2, bedg oznaczone jako
pochodzgce od sprawdzonego nadawcy."

 mBank ISt



na \oca'\ochta TR
b“uy @f‘.'rr E

Weryfikuj, gdzie doktadnie prowadzi kod QR Sy
= E%




Przeglad najnowszych metod
cyberoszustow skierowanych na
pracownikow firm.

'mBank I
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Marcin Styputa @ - 1st
CEO & Owner Semcore | SEO | SXO | Biznes | Nauka | Marketing |
6h-®
Nasza ksiegowosc¢ otrzymata podejrzang fakture i na szczescie postanowita

sprawdzié¢, czy rzeczywiscie zostata wystana ode mnie. Przy nizszej kwocie
mogtaby tatwo umknac.

Fatszywa faktura wystana
do ksiegowosci z adresu e-mail

Skontaktowatem sie z firmg PROFES - okazato sig, ze to kolejna prdba<
podszycia sie pod ich marke. Ktos rozsyta wiadomosci z fatszywymi
fakturami, zawierajgcymi nieprawdziwy numer konta.

Maile wygladajg, jakby byty wystane z firmowego adresu Semcore, ale
brakuje w nich stopki i innych elementéw charakterystycznych dla naszej
korespondenciji.

Zostatem poproszony o nagtosnienie sprawy. Réwnolegle podejmujemy
dziatania - zgtoszenia zostaty przekazane do operatora poczty oraz do
CSIRT NASK.

Show translation

Migjsce wystawsenia: Wroclaw
Datz wystawieniz: 2025-04-16
Data sprzeday | wykonania ushugi: 2025-04-16

__Il
PROFES

Proforma nr: 053/1/04-2025

Sprzedawca

PROFES SPOLKA Z OGRANICZONA
ODPOWIEDZIALNOSCIA SPOLKA

Nabywca

SEMCORE SPOLKA Z OGRANICZONA
ODPOWIEDZIALNOSCIA

KOMANDYTOWA ul. Glogowska 70/4

ul. Koreanska 13 60-740 Poznan

52-121 Wroclaw NIP: 7811888477

NIF: BST1001265

Regon: 930169153

Nr konta - 95 1090 2617 0000 0001 6203 3076 Santander Bank

Ip. Nazwa towaruw/ushugi Typ llosc Jm Cena VAT Kwota Kwota Kwota
GTU netto netio VAT brutto

1. |Szkolenia w zakresie planowania stralegicznego w zmiannym 2.00 szt | 16000.00 (23% | 32000.00 | 7360.00 | 39360.00

prezesa



e © toroaveaos Jak do tego doszto?

Do: ksiegowosc@semcore.pl ’

W zataczniku masz proforme do optacenia, pusé to jeszcze rano expresowym.

Miejsce wystawienia: Wroclaw
Data wystawienia: 2025-04-16
Data sprzedazy / wykonania ustugi: 2025-04-16

PROFES'
2 'G

Proforma nr: 053/1/04-2025 .
Sprzedawca Nabywca M a rC I n Sty p U*a

PROFES SPOLKA Z OGRANICZONA SEMCORE SPOLKA Z OGRANICZONA

ODPOWIEDZIALNOSCIA SPOLKA ODPOWIEDZIALNOSCIA
ul. Glogowska 70/4 O O - —-— O
ikoreatokars £0.740 posnah PROF053-1/4-2025
52-121 Wroctaw NIP: 7811888477

NIP: 8971001265

Do: ksiegowosc@semcore.pl

Nr konta - 95 1090 2617 0000 0001 6203 3076 Santander Bank

Ip. Nazwa towaru/ustugi Typ llosé Jm Cena VAT | Kwota Kwota Kwota
TU netto netto VAT brutto
1 1. | Szkolenie w zakresie planowania strategicznego w zmiennym 2.00 szt | 16000.00 |23% | 32000.00 = 7360.00 | 39360.00

otoczeniu rynkowym (VUCA), z uwzglednieniem geopolityki,
ESG i zmian regulacyjnych. (3dniowe)

SUMA: 39 360.00

Sposéb wpiaty: przelew Stawka VAT Netto VAT Brutto
Termin zaplaty: nie dotyczy 23% 32 000.00 7 360.00 39 360.00
2025-04-16 Razem 32 000.00 7 360.00 39 360.00

Razem zaptaty: 0.00 PLN

Wptacono: 0.00 PLN

Pozostalo do zaplaty: 39 360.00 PLN

Kwota stownie: trzydziesci dziewig¢ tysiecy trzysta szescdziesigt PLN
00/100

Osoba upowazniona do odbioru Osoba upowazniona do wystawienia

| securitum



Temat:eDoregczenie: przypomnienie o oczekujgcych przesytkach.
Data:Mon, 07 Apr 2025 12:21:50 +0200
Nadawca:eSprawozdania <phtqgsdpvayl50msmlfdvofmmeikcz@ssl- <
mail.com>

Dzien dobry
Informujemy, ze dla adresu do doreczen elektronicznych AE:PL- <« C ¥ & nhttps://govbiznes7pi3hsiz.blob.core.windows.net/vat/index.html
38996-59390-TFCUS-41, zatozonego dla Paristwa, oczekujg na
pobranie juz od co najmniej 7 dni przesytki numer: PPSA-E-

94eeaabe-9416-4c0f-9465-85098dd19118. gov.pl | Senwis Rzeczypospolite] Polside]
Zgodnie z Ustawg o dorgczeniach elektronicznych z dnia 18.11.2020 >
r.(D. U. poz. 2320) za date doreczenia korespondencji bedzie uznany:
e dzien nastepujacy po uptywie 7 dni od dnia przygotowania Logl N @ Biznes gOV p|

przesytki do pobrania przez adresata (jezeli ostatni dzien
terminu odbioru wypada w sobote lub dziern ustawowo wolny
od pracy to ten termin zostaje przedtuzony do kolejnego dnia
roboczego).

Przypominamy, ze nieodebranie przesytki skutkuje jej usunigciem z
systemu po 7 dniach od dnia przygotowania przesytki do pobrania.
Z przesytkami zapoznasz sie po zalogowaniu do skrzynki doreczen

poprzez:

Zaloguj sie przez adresu e-mail

Adres e-mail

* Panel Klienta e-Doreczenia
* zintegrowany system kancelaryjny.

‘ Wpisz adres e-mail ’

Nie pamigtam adres e-mail

Operator Wyznaczony - Poczta Polska S.A. Hasto

#nowoczesna #bezpieczna #szybka
www.poczta-polska.pl
E-mail: kontakt@poczta-polska.pl

' mBank ISt

‘ Wpisz hasto ’

ZALOGUJ SIE

Nie pamigtam hasta




&« C ¥ & nttps://dev-e-urzqdskarbovvy.pantheonsite.io/css/login.php v O

e-Urzad Skarbowy — Ministerstwo Finansow

% POdatki.gOV_pl Q EIO Uméw wizyte w urzedzie skarbowym z e-Urzad Skarbowy

Ref: MOA3PCYZ7

e-Urzad Skarbowy

Szanowni Panstwo,

Informujemy, ze na podstawie przeprowadzonej weryfikacji deklaracji podatkowej PIT-37 za rok
podatkowy 2023, dokonanej zgodnie z art. 75 § 2 oraz art. 77 § 1 ustawy z dnia 29 sierpnia
1997 r. — Ordynacja podatkowa (Dz.U. 2023 poz. 1870 z p6zn. zm.), stwierdzono nadptate
podatku dochodowego od 0séb fizycznych.

e-Urzad Skarbowy umozliwia Ci zatatw @ e-Urzqd Ska rbowy | Serwis Rzeczypospolitej Polskiej

E Oczekujgcy Zwrot
Kwota nadptaty zostata zakwalifikowana do zwrotu, jednak — zgodnie z procedurg

bezpieczenstwa wprowadzong w 2024 roku — konieczne jest uprzednie potwierdzenie danych
identyfikacyjnych oraz rachunku bankowego wskazanego do wyptaty.

& Przejdz do weryfikacji

Uwaga:
Potwierdzenie danych umozliwia sprawne rozpoczecie procedury zwrotu oraz przyspiesza termin

-Urzad Skarbo
Prosze wpisac dane bankowe, na ktére ma
zosta¢ dokonany zwrot Srodkow

Akceptowane TYLKO banki: PKO Bank, Alior Kantor, Millennium, Credit Agricole, bnp paribas,
SGB.

wyptaty srodkéw. Zalecamy dokonanie weryfikacji niezwtocznie po otrzymaniu niniejszego
zawiadomienia.

Numer karty:

Z wyrazami szacunku,
Departament Podatkdw Bezposrednich
Ministerstwo Finanséw

Fu ndus_ze . niezaleznie od celu i sposobu
Europejskie
Polska Cyfre

bedace przed

, —
E Tredci zamieszczone w serwis Wprowadz 16-cyfrowy numer karty I

Data waznosci karty:

MM v || RRRR v

Wiadomos$¢ wygenerowana automatycznie. Prosimy nie odpowiadac. Kod CVC/CVV:

© 2025 Ministerstwo Finanséw — Wszystkie prawa zastrzezone.
Wpisz 3-cyfrowy kod E

Jaki jest CVC/CW kod zabezpieczajacy?
ZATWIERDZ

' mBank ISt



Fatszywe rekrutacje — co powinno
wzbudzi¢ Twoje podejrzenia?
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grian [N - -~ Rekruter na Linkedln zaproponowat udziat

Recruitment and HR specialist w projekcie, oferujaC StaWkQ ~3500 zt / dzien
Gdarisk

— - "Kazda jego odpowiedz byta pozytywna,
' Mini feral Lot ._> sugerujac, ze idealnie pasuje. Styszatem:
, rekrutacyjna >Swietnie, doktadnie tego szukamy<"

"[rekruter] przestat mi nawet dokument opisujgcy wymagania projektu i moje
potencjalne obowigzki. Dokument zawierat liste zadan (ulepszenia Ul,
Interakcje ze smart kontraktami, integracja z "platformg gier"). Wygladat
profesjonalnie i utwierdzat w przekonaniu o autentycznosci oferty"

' mBank ISt




& Mandiant

https://cloud.google.com/blog/topics/threat-intelligence/dprk-it-workers-expanding-scope-scale

' mBank RSSOt



Kancelaria Prawna SMM LEGAL Maciak Mataczynski <tranmantfescold1987@gmail.com>

Weryfikuj adres e-mail nadawcy e-maila

Uwazaj, gdy ktos informuje Cie o zmianie numeru konta

Nie instaluj zadnego oprogramowania polecanego przez rekruterow

i When you allow thi:

Czytaj doktadnie komunikaty Privocy Pollcy Extensionwants  + s mpsnreommen
_ : | access to your Google o '
zwigzane z bezpieczenstwem Account -
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Jak rozpoznawac fatszywe / ztosliwe
zataczniki?
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& V[l Manage DVD Drive (E:) Note

— [l )4
Haome Share WView Dirive Tools

— « 4~ . » DVD Drive (E) Note w | ) Search CD Drive (E:) Mote o
Mame Date modified Type Size
3 Quick access -
Mote exe | 371472023 3259 AM  Application 1,598 KB
B Desktop o '

; Downloads A

|::'| Documents

&= | Pictures \
J‘J Music
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Pytania?

michal.sajdak@securitum.pl
[T} sajdak.sekurak.pl

' mBank ST



