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Bezpieczenstwa
odpowiedzi na pytania zadane podczas mBanku

szkolenia z cyberbezpieczenstwa dla firm

Udzielone przez nas odpowiedzi na pytania maja charakter ogélny i informacyjny. Firma powinna konsultowaé konkretne @

rozwigzania dotyczace bezpieczenstwa i zabezpieczen w kontekscie swojej dziatalnosci oraz infrastruktury z odpowiednimi
specjalistami. Nie ponosimy odpowiedzialnosci za jakiekolwiek decyzje podjete na podstawie udzielonych przez nas informaciji.

1. Jak moge sprawdzi¢ wiarygodnos¢ faktury otrzymanej na e-maila?

W pierwszej kolejnosci warto sprawdzi¢, czy numer konta wskazany na fakturze znajduje
sie na tzw. “biatej liscie podatnikdw VAT", czyli rejestrze prowadzonym przez Krajowa
Administracje Skarbowa. W ten sposdb potwierdzisz numer rachunku bankowego, na
ktéry mozesz zaptaci¢ swojemu kontrahentowi.

Jesli faktura jest nadestana elektronicznie (mailem, przez komunikator) i zawiera inny

numer rachunku niz zazwyczaj lub to pierwsza faktura od kontrahenta, potwierdz
telefonicznie z kontrahentem poprawnos¢ numeru konta.

2. Gdzie mozna zgtaszac proby oszustw, np. proby zainfekowana urzadzen
lub wytudzenia danych?

Wszelkie préby oszustw zgtos do CERT NASK Zgtos incydent | CERT.PL>

3. Jakie sg najwazniejsze punkty, o ktérych trzeba pamietac, jezeli nasz
komputer sie zainfekuje?

Nalezy dziata¢ z procedurami ustalonymi przez danga firme. Warto podejrzenie o infekgji jak
najszybciej zgtosi¢ do dziatu IT lub bezpieczenstwa. Nie nalezy nic instalowac na wtasna
reke (np. dodatkowego programu antywirusowego).

4. Co zrobic jesli adres e-mail znalazt sie na serwisach wyciekowych?
Czy zmiana hasta wystarczy?

Zalezy to od zakresu danych, ktéry wyciekt. Warto zmieni¢ hasto na silne do poczty e-mail
oraz skonfigurowac 2FA (dwuczynnikowe uwierzytelnienie) na najbardziej istotnych
kontach (np. skrzynka pocztowa).


https://incydent.cert.pl/#!/lang=pl

10.

Czy bezpiecznie jest zapisywa¢ hasta w przegladarce internetowej?
Nawet jesli generuje silne hasta do kazdego portalu?

Nie rekomendujemy tego sposobu przechowywania haset. Warto pamietac, ze jesli

na komputerze znajdzie sie ztosliwe oprogramowanie, to bedzie w stanie takie hasta
pobrac. Zamiast zapisywac hasta w przegladarce proponujemy uzywaé menedzera haset.
Menedzer haset powinien byc¢ jednak odpowiednio zabezpieczony (silne hasto, 2FA, kopia
zapasowa).

Czy menedzer haset nie jest narazony na atak i wyciek?

Nie ma aplikacji w 100% odpornej na atak. Dlatego warto mie¢ skonfigurowane
odpowiednio silne hasto zabezpieczajace dostep do menedzera haset. Warto rowniez
robi¢ kopie zapasowe menedzera haset oraz zabezpieczy¢ dostep do menedzera haset za
pomocy 2FA (dwuczynnikowego logowania).

Czy wszystkie aplikacje w sklepie Google Play sg sprawdzone
i bezpieczne?

W Google Play najczesciej znajduja sie sprawdzone aplikacje, chociaz istnieje niewielkie
prawdopodobienstwo umieszczenia w tym sklepie aplikacji podszywajacej sie pod
aplikacje bankowa (lub inna). Aplikacje bankowe najlepiej sciggac z linkdw umieszczonych
na stronach banku: https://www.mbank.pl/msp-korporacje/ (dolna czes¢ strony).

Czy jesli klikne w niebezpieczny link lub pobiore zainfekowany zatacznik
na telefonie, na ktérym korzystam z poczty stuzbowej, moge w ten
sposob zainfekowaé cata swoja skrzynke pocztowga oraz skrzynki innych
pracownikéw?

Prawdopodobienstwo automatycznego zainfekowania wszystkich uzytkownikdéw
uzywajacych tego samego systemu pocztowego jest bardzo mate. Prawdopodobienstwo
infekcji skrzynki danego uzytkownika zalezy od wykonanych przez niego akgji

(np. podatnie loginu/hasta do poczty w podejrzanej aplikacji, zatwierdzenie szerokich
uprawnien podejrzanej aplikagji, itd). Samo klikniecie linku na telefonie, najczescigj nie
powoduje automatycznej infekgji telefonu / skrzynki pocztowej.

Czy pliki PDF w e-mailu moga by¢ zainfekowane?

Z bardzo matym prawdopodobienstwem tak. Zazwyczaj jednak tego typu pliki uzywane
sg w zaawansowanych/ztozonych atakach celowanych na pojedynczych uzytkownikow.
Warto tez posiadac¢ zaktualizowane czytniki plikbw PDF — zmniejsza to jeszcze bardziej
ryzyko skutecznego ataku.

Na co zwrdéci¢ uwage przy instalowaniu aplikacji na telefonie?

Przy instalacji aplikacji warto zwraca¢ uwage, czy nie sg one dystrybuowane

z podejrzanego zrodta (np. SMS, polecenie przez ,konsultanta”, link przestany wiadomoscia
e-mail). Nalezy uzywac aplikacji dostepnych w oficjalnych sklepach producentow (Google
Play, App Store). Nalezy sprawdzac, czy aplikacja nie prosi o przyznanie nieznanych
uzytkownikowi/nadmiarowych uprawnien. Nalezy tez minimalizowac liczbe aplikacji
zainstalowanych na telefonie. Miejsce, w ktérym mozemy sprawdzi¢ uprawnienia nadane
aplikacjom moze réznic¢ sie w zaleznosci od systemu operacyjnego telefonu. W przypadku
iOS mozna je sprawdzi¢ w nastepujacym miejscu: Ustawienia -> prywatnosc¢ i ochrona.

W przypadku systemdw Android: Ustawienia -> Bezpieczenstwo i Prywatnos¢ ->
Prywatnosc -> Menadzer uprawnien (mozliwe sa roznice pomiedzy telefonami opartymi

o system Android).


https://www.mbank.pl/msp-korporacje/

11.

Jak zareagowadg, jezeli zorientujemy sie, ze klikneliSmy w podejrzany link
na komputerze? Jakie powinny by¢ pierwsze kroki?

Najczesciej samo klikniecie linku nie wyrzadza szkéd (dopiero zainstalowanie / otwarcie
aplikacji z takiego linku badz podanie w takim linku wrazliwych danych). Tego typu
dziatanie zawsze warto zgtosi¢ zgodnie z procedurami obowigzujacymi w danej firmie
(np. zgtosi¢ taki fakt do dziatu IT lub dziatu bezpieczenstwa). Jednym ze sposobow
ograniczenia szkéd po kliknieciu takiego linku wytaczenie dostepu do internetu,

a nastepnie zgtoszenie tego faktu do dziatu IT.



